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LES TRACES NUMERIQUES AU SECOURS DES
FEMMES VICTIMES DE HARCELEMENT CRIMINEL

» Les objectifs généraux et spécifiques a cette présentation
» Le harcelement criminel — cyberharcelement
» Les consequences des TIC sur les femmes et les maisons
d’hébergement
'ajout de reglements

L'impact sur I'intervention
Les dilemmes éthigues entourant le contrble des TIC

» Un outil riche pour la constitution de preuve de
harcelement



OBJECTIFS DE LETUDE

» L'objectif général de I’'étude :

Développer une expertise concernant les traces numeériques qui puisse étre transmise aux
intervenantes oeuvrant aupres des victimes de harcelement en contexte conjugal de
maniere a les outiller sur les traces pertinentes a conserver et les moyens d’y parvenir.

» Des objectifs spécifiques :

Dresser un portrait des possibilités d’utilisation des traces numériques pour la constitution de la
preuve de harcelement criminel dans les cas de violence conjugale.

Préciser comment les technologies peuvent étre utilisées pour I'acquisition des traces
numeériques pouvant éventuellement servir de preuve en cour criminelle.

Dresser le portrait des possibilités d’inclusion de ce type de preuve en proces criminel

Connaitre les obstacles rencontrés par les femmes victimes de harcelement par leur conjoint via
les TIC dans la constitution de la preuve et trouver des moyens de les contourner



LA METHODOLOGIE

* 9 entrevues semi-dirigés avec :
* 4 intervenantes en maison d’hébergement
» 4 policiers de différentes institutions policieres spécialistes des TIC

* et un spécialiste des traces numériques,
professeur en criminalistique a I’'Université de Lausanne



OBJECTIFS DE LA PRESENTATION

» Connaitre I'impact des TIC sur les femmes victimes de
violence conjugale

Approfondir la notion de harcelement telle que vue par les
policiers et les intervenantes en maison d’hébergement;

Dresser le portrait des mesures mises en place en maison
d’hébergement par rapport aux TIC;

Mettre de I'avant les défis rencontrés sur l'intervention en
maison d’hébergement.



LE HARCELEMENT CRIMINEL DANS LE
CODE CRIMINEL

264. (1) Il est interdit, sauf autorisation légitime, d’agir a I'égard d’'une personne sachant
gu’elle se sent harcelée ou sans se soucier de ce qu’elle se sente harcelée si I'acte en
guestion a pour effet de lui faire raisonnablement craindre — compte tenu du contexte —
pour sa sécurité ou celle d’'une de ses connaissances.

(2) Constitue un acte interdit aux termes du paragraphe (1), le fait, selon le cas, de:
a) suivre cette personne ou une de ses connaissances de facon répétée;

b) communiquer de facon répétée, méme indirectement, avec cette personne ou une
de ses connaissances;

c) cerner ou surveiller sa maison d’habitation ou le lieu ou cette personne ou une de
ses connaissances réside, travaille, exerce son activité professionnelle ou se trouve;

d) se comporter d'une maniére menacante a I'égard de cette personne ou d’un
membre de sa famille.



>

LE HARCELEMENT CRIMINEL

Définition des policiers

« Le harcelement commence a
partir du moment ou la victime
lui dit qu’elle ne veut plus entrer
en contact avec lui, qu’elle ne
veut plus rien savoir de lui »

« Le harcelement c’est vraiment des
propos qui sont tenus, qui sont
répétés ou non, qui font craindre a
la sécurité. Qu’est-ce que toi te fais
craindre pour ta sécurité pis qu’est-
ce que moi, ce n’est probablement
pas la méme chose. Donc c’est la
que c’est une question de
perception »

Définition des intervenantes
en maison d’hébergement

» Comportement répétitif

contre le gré de la victime

« Je nai pas I'impression
qu’il y a quelque chose de
tres clair a propos du
harcélement. A partir de
combien de messages
qu’on peut prendre ¢a
comme du harcelement ?»



LE PARADOXE

» Le harcelement tel que decrit dans la littérature et le Code
criminel mentionne la nécessite de faire craindre la victime pour
sa sécurité ou celle de son entourage.

» Or, tout au long des entrevues avec les intervenantes, jamais
elles n‘'ont mentionné la crainte véhiculée par le
cyberharcelement. Pour elles, le fait de recevoir des dizaines de
messages textes par jour, alors que la femme ne répond pas et ne
veut pas en recevoir constitue du harcelement.

» Casey (2011: 422) mentionne :

The distinction between annoyance and harassment is not easil
defined. It is usually enough to demonstrate that the victim suff)éred
substantial emotional distress.



LE CYBERHARCELEMENT

» Pas précisé dans le Code criminel
» Pour Dubé et Drouin (2015), le cyberharcelement c’est :

« L utilisation des technologies de I'information et de |la
communication (TIC) pour établir une communication virtuelle de
facon répétée avec une autre personne afin de commettre des actes

répétés de violence psychologique »

» L'étude de Dimond, Fiesler et Bruckman (2011) précise les
conséguences que peuvent avoir les TIC pour femmes victimes de

violence conjugale en maison d’hébergement

» Des conséquences qui se répercutent sur le fonctionnement de la

maison d’hébergement
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LES APPAREILS TELEPHONIQUES
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LES ORDINATEURS ET DISPOSITIF DE

INTERNET SURVEILLANCE ET GPS
» Adresse IP » Cameéras
» Les réseaux sociaux » GPS — dispositifs de

» Les courriels geolocalisation

Meétadonnees
» Dispositif
d’enregistrement de
frappes

» Les logiciels espions



LES CONSEQUENCES DES TIC POUR LES FEMMES EN
MAISON D’HEBERGEMENT
ET POUR LES MAISONS D’HEBERGEMENT

> Pour les femmes

» Le harcelement

» Le salissage

» Le piratage

» la géolocalisation et la mise en danger

——> Pour les maisons

» La géolocalisation de la maison et la mise en danger des femmes
» La nécessité d’édicter des regles concernant 'utilisation des TIC
» Linterférence des TIC sur I'intervention



LES IMPACTS SUR LINTERVENTION

» Les intervenantes mentionnent toutes que
I'accessibilité des femmes par la technologie vient
souvent contrecarrer l'intervention faite en maison
d’hébergement, les faisant reculer de quelques pas

» Toutes les intervenantes observent des conséquences
liees a 'utilisation des TIC en maison d’hébergement.
Selon elles, le cycle de violence se perpétue via les
technologies et les font repasser en « lune de miel »
plus rapidement.



LES REGLEMENTS EN MAISON D’HEBERGEMENT
POUR CONTRER LES CONSEQUENCES DES TIC

» La localisation doit étre désactivée a l'arrivée de la
victime en maison d’hébergement; toutefois, ce n’est
pas une pratique systématique ni uniforme.

» Dans la majorité des maisons d’"hébergement, la prise
et la publication de photos et de vidéos sur les réseaux
sociaux ne sont pas recommandées

» Certaines maisons interdisent aux femmes de se servir
de leurs appareils en maison d’hébergement.

» Disponibilité du Wi-Fi, ordinateur public, téléphone
pour les femmes



LES REGLEMENTS EN MAISON D’HEBERGEMENT
POUR CONTRER LES CONSEQUENCES DES TIC

» Il y a déja des reglements mis en place pour veiller au
bon fonctionnement de la vie communautaire et les
intervenantes ne veulent pas en rajouter.

» La majorité des intervenantes n‘osent pas ajouter de
protocoles autour des technologies, car c’est déja une
situation particuliere que de vivre en communauté.



LES TIC UNE MENACE A LINTERVENTION
FEMINISTE EN MAISON?

» Comme le montre Coté (2017), les codes de vie et reglements
mis en maison d’hébergement servent plus a controler le
quotidien des femmes hébergées qu’a assurer leur sécurité. C'est
egalement ce que 'on remarque dans cette étude.

«On ne peut pas les controler quand est-ce que, mais on c’était dit
minimalement, au moins aux heures des repas, quand on est assis a la table,
c’est un minimum de respect pis on I'exige chez nous aussi avec nos enfants,
avec la famille fague ca va de soi».

« On est une maison contre la violence, mais contre le controle aussi. Donc, on
allege nos regles le plus possible pour que les femmes comprennent qu’elles
ont le droit d’étre maitre de leurs choix pis |a, nous on arrive avec une
panoplie de [...] controle, mais jusqu’ou on veut on les contrbler? [...] C'est |a
notre zone grise, c’est vraiment le fait que les mesures, a un certain niveau,
amenent un certain controle »



UNE UTILISATION QUI PEUT SE
RETOURNER CONTRE LAGRESSEUR

* Constitution de la preuve de harcelement criminel

* Possibilité de trouver énormément de traces numériques permettant
de prouver le harcelement a partir d’'un appareil

 Utiliser les données téléphoniques pour corroborer des témoignages.
* Défi: mettre la personne en arriere du clavier

* Permet I'laccusation de crimes directement reliés aux TIC :
 'utilisation non autorisée d’ordinateur (Art. 342.1);
* méfaits concernant des données (Art. 430 (1.1));

interception des communications privées (Art.184);

e possession de dispositif permettant I'interception de communication
privée(Art.191);

publication non consensuelle d’'une image intime (Art. 162.1).
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LISTE DES INFRACTIONS EN LIEN AVEC LE
CYBERHARCELEMENT

Harcelement criminel (Art. 264.1)

Publication non consensuelle d’'une image intime (Art. 162.1)
Lutilisation non autorisée d’ordinateur (Art. 342.1)

Méfaits concernant des données (Art. 430 (1.1))
Interception des communications privees (Art.|84)

Possession de dispositif permettant I'interception de communication
privee(Art.191).

Fraude s’applique également au vol d’identite, ainsi qu’au télémarketing
frauduleux via Internet et aux infractions économiques (Art. 380).

Sabotage, puni quiconque étant a la source d’'une diminution d’efficacite, ou

gene le fonctionnement d’un appareil et fait perdre ou endommage de
biens (Art. 52).

Pornographie juvénile (art. 163.1)
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